grupo .
castilla

POLITICA DE SEGURIDAD EN LA NUBE

El uso de la computaciéon en la nube ha cambiado la forma en que las organizaciones deben evaluar y
mitigar los riesgos de seguridad de la informacién debido a los cambios significativos en la forma en que
los recursos informaticos se disefian, operan y gobiernan técnicamente.

Conscientes de la trascendencia de la seguridad de la informacién, y en consonancia con el camino que
marca nuestra propia identidad, desde la direccién de Grupo Castilla se ha impulsado la ampliacién de
su Sistema de Gestidon de Seguridad de Informacién para incluir las directrices necesarias en relacién con
los controles de seguridad de la informacion aplicables a la prestacion y el uso de servicios en la nube.

Habida cuenta de ello, la direccion, se compromete a:

proporcionar recursos adecuados para implementar y mantener la ampliacién de su sistema de
gestion de la seguridad de la informacion efectivo segun los requisitos del estandar ISO 27017;
establecer roles y responsabilidades claros para esta ampliacion;

fomentar la participacion de los empleados en la proteccion de la informacion y proporcionar la
formacion necesaria para mejorar las competencias en seguridad de la informacion, y;

evaluar periddicamente el desempeiio del sistema de gestion de la seguridad de la informacion y
realizar ajustes segun sea necesario.

La presente Politica de Seguridad como proveedor de servicios en la nube establece los requisitos
de seguridad que se aplican al disefio, implementacién y operacion de nuestros servicios en la nube en
cumplimiento con los estandares internacionales como ISO/IEC 27017:

Requisitos Basicos de Seguridad de la Informacion

Nuestros servicios en la nube han sido disefiados e implementados con controles de seguridad
integrados desde su concepcién (seguridad por disefo).

Se realizan evaluaciones de riesgo periddicas para identificar y mitigar amenazas potenciales.
Los datos del cliente son protegidos mediante cifrado en transito y en reposo.

Riesgos de Personas Autorizadas con Informacion Privilegiada

El acceso a los sistemas criticos por parte de personal autorizado es monitoreado y auditado
constantemente.

Se implementan controles de segregacion de tareas para minimizar el riesgo de uso indebido de
informacién privilegiada y todo el personal con acceso privilegiado se ha sometido a la
correspondiente capacitacion en seguridad.

Multi-Tenencia y Aislamiento de Clientes

Los entornos virtualizados estan disefiados para garantizar el aislamiento l6gico y fisico de los
datos de los clientes.

Cada cliente tiene su propio espacio de almacenamiento y calculo, con controles para prevenir
accesos no autorizados entre inquilinos.

Se utilizan hipervisores seguros y actualizados para mitigar riesgos relacionados con la
virtualizacion.

Acceso a los activos del cliente por parte del personal de Grupo Castilla

El acceso a los activos de los clientes esta estrictamente restringido a personal autorizado y
limitado al minimo necesario para realizar tareas operativas.
Todos los accesos son registrados y revisados peridédicamente.
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Procedimientos de Control de Acceso

Se ha implementado una autenticacion robusta mediante el uso de autenticacion multifactorial
(MFA).

Los privilegios de acceso son revisados regularmente para garantizar que estén alineados con las
necesidades del puesto de trabajo.

Comunicaciones durante la Gestion del Cambio

Los cambios de version y actualizaciones seran comunicados con antelacion a los clientes,
proporcionando detalles sobre el impacto y la fecha de ejecucion de la misma.

Desarrollo Seguro

Incorporacién de practicas de desarrollo seguro en todo el ciclo de vida del software.

Las practicas de desarrollo seguro estan alineadas con la ISO 27017 y con otros estandares
reconocidos globalmente como OWASP y NIST

Se sigue el principio de "seguridad por disefio", asegurando que la arquitectura de nuestras
aplicaciones esta concebida para mitigar posibles amenazas desde el inicio.

Se han implementado medidas de seguridad en relacion con la validacion y sanitizacion estricta
de entradas para prevenir ataques de inyeccion.

Se realiza analisis pruebas de penetracion para identificar posibles vulnerabilidades de seguridad

Seguridad de la plataforma

Los sistemas estan configurados para minimizar las superficies de ataque.

Se realizaran pruebas de penetracion periddicas para identificar y mitigar vulnerabilidades en la
infraestructura.

Una referencia horaria coherente y precisa resulta crucial para muchas tareas y procesos del
servicio. Las marcas de tiempo en los registros del sistema desempefian un papel esencial a la
hora de identificar cuando se produjeron los problemas y el orden cronoldgico de los eventos. Lo
sistemas se sincronizan con el host time.windows.com.

Comunicacion de incidentes de seguridad

Cualquier incidente o evento con impacto en materia de seguridad sera notificada de inmediato a
los clientes afectados, proporcionando detalles del incidente y las medidas tomadas.

Se cooperara con los clientes para facilitar investigaciones y analisis forenses, asegurando la
proteccion de la evidencia.

Esta politica se encuentra alineada con las politicas generales de la compaiiia, es revisada anualmente o
cuando se produzcan cambios significativos en el entorno tecnoldgico o de seguridad. Nuestro compromiso
es garantizar la seguridad de la informacion y la confianza de nuestros clientes.

En Riudoms, a 29 de enero de 2025

Carles Castilla
Consejero delegado
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